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1. LISTA RESPONSABILILOR CU ELABORAREA, VERIFICAREA $1 APROBAREA

Elemente
privind . . .

Nr. . Numele si prenumele Functia Data Semnatura

responsabilii/

Crt. .

operatiunea
1 2 3 4 5
Razvan Constantin )
1.1 | Elaborat Analist IT 29.05.2020
Georgescu
Berteanu Cristina Responsabil sistem de 01.06.2020

1.2 | Verificat Mihaela management integrat

1.3 | Avizat Simion Nicoleta Presedinte Comisie SCIM | 29.06.2020

1.4 | Aprobat Aurora Dragomiristeanu | Director general 30.06.2020

Note:

1. Acest document contine informatii si date care sunt proprietatea RNDVCSH

2. Prezentul document este destinat utilizarii exclusive pentru propriile cerinte.

3. Utilizarea integrala sau partiala a acestui document in orice scop sau activitate sau reproducerea partiala/
integrala in orice publicatie si prin orice procedeu (electronic, mecanic, fotocopiere, microfilmare etc) este
interzisa fara acordul scris al PROPRIETARULUI.

4. Versiunea daflata pe serverul companiei este cea oficiala. Orice copie electronica sau orice versiune tiparita

sunt copii necontrolate. Utilizatorii documentului au obligatia de a se asigura ca utilizeaza ultima versiune a
documentului, versiunea oficiala de pe server.
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2. SITUATIA EDITIILOR SI A REVIZIILOR
Nr. .. .. Componenta Descrierea e
Editia/ revizia . . Data aplicarii
Crt. modificata modificarii
1 2 3 4
2.1. Editia 1/ Revizia 0 Versiune initiald 01.11.2017
Componentele Structura 01.07.2020
2.2, Editia 1/ Revizia | >,6,7,85112 procedurii
conform Ordinului
SGG nr.600/2018
3. CUPRINS
Numarul
componentei in Denumirea componentei din cadrul procedurii Pagina
cadrul procedurii
1 Lista responsabililor cu elborarea, avizarea,verificare si aprobarea editiei | 1
sau a reviziei in cadrul editiei procedurii

2 Formular de evidenta a modificarilor 2

3 Cuprins 2

4 Scopul procedurii operationale 3

5 Domeniul de aplicare a procedurii operationale 3

6 Documente de referinta (reglementari ) aplicabile 3

7 Definitii 3

8 Abrevieri 3

9 Aspecte prealabile, formulare 3-8

10 Descrierea procedurii 8-10

11 Responsabilitati 10-11

12 Distribuire si difuzare 11

13 Anexe, inregistrari, arhivari 12
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4. SCOP
Procedura are drept scop stabilirea modului de tinere sub control sistemelor de calcul astfel incat utilizarea lor sa
fie conforma cu cerintele reglementarilor interne si externe.

5.DOMENIU DE APLICARE
Prezenta procedura se aplica tuturor sistemelor de calcul utilizate Tn cadrul Registrului National al Donatorilor
Voluntari de Celule Stem Hematopoietice.

6.DOCUMENTE DE REFERIN',I'A

- SR EN ISO 9001: 2015, Sisteme de management al calitatii. Cerinte.

-SR EN ISO 9004: 2010, Conducerea unei organizatii cate un succes durabil. O abordarea bazatd pe managementul
calitatii.

- SREN ISO 9000 : 2006, Sisteme de management al calitatii. Principii fundamentale si vocabular.

- SR ISO/CEI 27001: 2013, Tehnologia informatiei. Tehnici de securitate. Sisteme de management al securitatii
informatiei. Cerinte.

- SR ISO/CEl 27002:2008. Tehnologia informatiei. Tehnici de securitate. Cod de bund practica pentru
managementul securitatii informatiei.

- Procedura de clasificare a informatiei.

- Legislatia aplicabila SMI.

- Ordinul nr. 400/2015 pentru aprobarea Codului controlului intern/managerial al entitatilor publice. Standardul
6 — Planificarea, Standardul 9 — Proceduri.

7.DEFINITII

8. ABREVIERI

1. SMC - Sistemul de management al calitatii (componenta a SMI);

2. SMSI - Sistem de management al securitatii informatiei

3. SMI - Sistemului de management integrat (include SCIM) ce cuprinde documentele generate in baza
standardelor : SR EN ISO 9001:2015, SR ISO/CEl 27001:2013 si a standardelor prevazute in Ordinul nr.
400/2015 pentru aprobarea Codului controlului intern/managerial al entitatilor publice

4. MSMI - Manualul sistemului de management integrat;

5. SCIM - Sistem de control intern/managerial;

6. RSMI — Responsabil al sistemului de management integrat;

7. RSl —Responsabil securitatea informational3;

8. TD - Tipul informatiei documentate (original sau copie);

9. TC- Nivelul de control aplicat informatiei documentate;

10. NC - Nivelul de clasificare aplicat informatiei documentate (public, confidential, neconfidential);

11. S - Standard;

12. PO - Procedura operationals;

13. PS - Procedura de sistem;

14. M - Manual;

15. PL- Procedura.

9.ASPECTE PREALABILE, FORMULARE

9.1. Modul de completare al “Registrului de evidenta a sistemelor de calcul”, Cod: FPO-016-1

Camp Completarea campului

0 Anul calendaristic pentru care a fost intocmit Registrul
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1 Numar curent
2 Denumirea si codificarea sistemului
3 Numar de inventar
4 Data inregistrarii in inventar
5 Starea la achizitionare (nou, utilizat, achizitionat la mana a doua etc.).
6 Numele si semnatura Directorului General, pentru confirmarea intrarii in inventar
7 Data iesirii din inventar, numele, prenumele si semnatura persoanei careia i-a fost predat sistemul
la iesirea din inventar

8. Observatii
9. Numele persoanei care a intocmit Registrul

Mainkibend Sindiins Registrul de evidenta a sistemelor Anul ...(0).....

\ de calcul

. . Data Numve si Data, I:lume Si
NF. P.enuml.rea Si | Nr. Intrérii Sta.rgall la ngnatuAra .se.mnat%lra? la )
Crt. codificare sistemului | inventar Ny, achizition. | (intrarein iesirea din inv. Observatii
inv.)

(1) (2) (3) (4) (5) (6) (7) (8)

Tntocmit: (9)

Cod: FPO-016-1

9.2. Modul de completare a “Fisei de evidenta a intretinerii sistemului de calcul”, Cod: FPO-016-2.

Camp Completarea campului

1 Denumirea si codificarea sistemului

Anul calendaristic pentru care a fost intocmit Fisa

Numar curent

Descrierea operatiei de intretinere (sunt incluse si reparatiile)

i |wW(N

efectuarea operatiei de intretinere respective.

Scopul operatiei de intretinere :cauza, defect constatat. Se mentioneaza de ce a fost necesara

6 Solutii pentru remedierea deficientelor (in cazul reparatiilor).
Constatari in urma intretinerii (in cazul intretinerilor/ reparatiilor planificate).

7 Data efectuarii reparatiei

8 Numele si semnatura responsabilului pentru reparatie
9 Numele si semnatura persoanei care a verificat calitatea operatiei
10 Observatii

11 Numele si semnatura persoanei care a intocmit Fisa, de obicei utilizatorul sistemului




Ministerul Singtitii Cod: PO-002 Editia |
MONITORIZAREA S| MENTENANTA ECHIPAMENTELOR Revizia |
Compartiment unde se aplica: Pag 5 din 12
AP, AUD, CDON, CONT, Valabil de la: 01.07.2020
CPRO, CPST, DG, IT, JUR, RU
Mintbenl Sindiini
Fisa de evidenta a intretinerii sistemului de calcul
Denumire sistem: (1) Codificare sistem: (1) Anul: (2)
Nr. | Descrierea Scopul Solutii Data | Responsabil Verificat | Observatii
Crt. | operatiei de | operatiei Constatari operatie re
intretinere
(3) | (4) (5) (6) (7) (8) ) (10)
Intocmit, (11) Cod: FPO-016-2
9.3. Modul de completare a Programului de intretinere preventivd a sistemelor de calcul, Cod:FPO-016-3
Camp Completarea campului
1 Anul calendaristic pentru care este intocmit Programul
2 Numarul curent
3 Denumirea/ identificarea sistemului
4 Numarul de inventar al sistemului
5 Data programata pentru intretinere
6 Responsabil pentru efectuarea intretinerii (nume si semnatura)
7 Observatii
8 Numele si semnatura Responsabilului SMI, pentru avizarea Programului
9 Data de completare a formularului
ekt 3ol Program de intretinere preventivi a Anul: ...(1)......
sistemelor de calcul
Nr. Nr. Dat
r Denumirea sistemului . r 'a.a o Responsabil Observatii
crt. inventar Planificata
(2) (3) (4) (5) (6) (7)
Intocmit, Data: (9) Cod:FPO-016-3
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Responsabil SMI ......... (€2 IO

9.4. Modul de completare a Etichetei de intretinerea, Cod: FPO- 016-4

Camp | Completarea campului

0 Identificarea sistemului (ex. S1)
1 Data la care trebuie efectuata urmatoarea intretinere conform Programului
Eticheta de intretinere S"x” (o)
Data urmatoarei intretineri: ....... 1)..........
Cod: FP-035-4/v.2.

9.5. Instructiunile de utilizare si intretinere pentru sistemele de masurare, inspectie si incercare precum Lli regulile
de sanatatea si securitatea muncii sunt la dispozitia personalului utilizator.

9.6. Eticheta "Sistem defect ", Cod: FPO-016-5

SISTEM DEFECT

Cod: FP-035-5/v.2.

9.7. Eticheta "Sistemul care nu se utilizeaza", Cod: FPO-016-6

SISTEMUL NU SE UTILIZEAZA

Cod: FP-035-6/v.2.

9.8. Modul de completare a formularului “FISA INDIVIDUALA A SISTEMULUI DE CALCUL”, Cod: FPO-016-7

Camp | Completarea campului

[ER

Identificarea sistemului de calcul

Nume, prenume si semnatura elaboratorului Fisei (utilizatorul sistemului de calcul)

Compartimentul in care activeaza utilizatorul

AlWIN

In acesta rubrica se vor identifica componentele sistemului de calcul, se va specifica si codificarea (daca
este cazul)

Caracteristicile software ale sistemului utilizat

Observatiile utilizatorului sistemului

Responsabilul

[c<BINE Ko )N NV, ]

Data la care a fost intocmita Fisa
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FISA TEHNICA A SISTEMULUI
Nr. Sistem (1) .ovevveereeeereenenen. Utilizator (2)..c.ee veveeeeeeeeeceeee e Compartiment (3)...ccccccveveveveceennnnnns

Caracteristici hardware: (4)

Nr.crt. | Componenta Model Cantitate | Serie Vechime

Observatii

1

2

10

11

12

13

14

15

35

17

18

19
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Caracteristici software: (5)
Nr.Crt. | Denumire Licenta
1
2
3
4
Observatii utilizator: (6) ......cccceevevenee.
Responsabil: (7) cocceeeeeceeieeen Data intocmirii: (8).................

Cod: FPO-016-7
10.DESCRIEREA PROCESULUI

10.1. Testarea produselor software se va face pe sisteme avand parametrii (caracteristici) similari(e) cu
parametrii (caracteristicile) echipamentelor detinute de clientul caruia ii este adresat produsul software.
Responsabilul IT stabileste sistemul de calcul utilizat in cazul fiecarui produs software. in functie de cerinte se face
redistribuirea si aprovizionarea echipamentelor existente.

10.2. Tn cazul sistemelor nou achizitionate care necesitd specificatii de utilizare diferite fatd de cele care se utilizeaz
deja in cadrul organizatiei se face instruirea personalului care urmeaza sa utilizeze echipamentul, incheindu-se cu
aceasta ocazie un Proces-verbal.

10.3. Punerea in functiune a sistemului se face tindnd cont de prescriptiile din cartea tehnicd. n cazul cand sistemul
nu este insotit de cartea tehnica, Responsabilul IT elaboreaza “Instructiuni de utilizare” care vor fi puse la dispozitia
utilizatorilor sistemelor respective.

10.4. Responsabilul IT face anual, sau ori de cate ori este necesar, propuneri de dotare cu echipamente de calcul.
in baza propunerilor de dotare, aprobate de conducere, Responsabilul IT coordoneazd activitatea de
aprovizionare a echipamentelor.

10.5. Responsabilul IT face receptia la primire a echipamentelor de incercare achizitionate.

10.6. Responsabilul IT intocmeste, pastreaza si actualizeazd permanent “Registru de evidenta a sistemelor de
calcul”, Cod:FP-016-1.

10.7. Anual, in cursul lunii decembrie, Responsabilul IT Tntocmeste Programul de intretinere preventivd pe anul
urmdtor a sistemelor de calcul, Cod: FP-016-3, Programul este avizat de Responsabilul SMI.

10.8. Evidenta operatiunilor de intretinere preventiva si a defectelor constatate se realizeaza prin completarea in
“Fisa de evidenta a intretinerii sistemului de calcul”, Cod: FP-016-2 completarea se face de catre Responsabilul IT.
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10.9. Toate sistemele de calcul din dotarea Registrului National al Donatorilor Voluntari de Celule Stem
Hematopoietice se identifica de catre Responsabilul IT prin intermediul celor trei tipuri de etichete care indica starea
in care se afla:

- eticheta de efectuare a intretinerii

- defect

- nu se utilizeaza.

10.10. Responsabilul IT identifica cu eticheta "Eticheta intretinere", Cod: FP-016-4 sistemele de calcul carora li s-a
efectuat intretinerea conform programului.

10.11. Responsabilul IT identifica cu eticheta "Sistem defect", Cod: FP-016-5 toate sistemele de calcul a caror stare
tehnica nu permite utilizarea lor pentru efectuarea testarii.

10.12. Responsabilul IT marcheaza cu eticheta "Sistem care nu se utilizeaza", Cod: FP-016-6 sistemele de calcul a
caror stare tehnica permite executarea testarilor dar care nu sunt necesare n activitatile desfasurate in organizatie
in perioada respectiva.

10.13. Etichetarea tuturor sistemelor de calcul este obligatorie.

10.14. Exploatarea si intretinerea sistemelor de calcul se face conform instructiunilor din cartea tehnica
(instructiunile fabricantului), iar atunci cand acestea lipsesc, se intocmesc instructiuni de lucru de catre personalul
care utilizeaza sistemele de calcul. Aceste instructiuni vor fi aprobate de catre Responsabilul IT.

10.15. Atunci cand utilizatorul constata ca sistemul de calcul nu functioneaza corespunzator anunta Responsabilul IT
care solutioneaza situatia respectiva prin remedierea deficientei, inlocuirea echipamentului etc. Daca se considera
ca deficienta a influentat rezultatele testarii se va proceda la refacerea testelor pentru care exista probabilitatea ca
ar fi putut sa fie influentate de erori.

10.16. Atunci cand un sistem de calcul nu mai este necesar, fara a fi insa defect sau atunci cand sistemul de calcul
nu se utilizeaza dintr-un anumit motiv altul decat o defectiune, Responsabilul IT eticheta, "Sistem care nu se
utilizeaza", Cod: FP-016-6 si ia masuri de conservare conform cartii tehnice a echipamentului.

10.17. Pe durata intre doua verificari ale sistemului de calcul, utilizatorul este responsabil cu intretinerea corecta
a sistemului respectiv.

10.18. Buletinele de verificare ale sistemelor (eliberate in cazul efectuarii verificarilor la firme specializate)
impreuna cu fisele de evidenta ale reparatiilor constituie inregistrari care se pastreaza pe intreaga durata de viata
a sistemului de calcul.

10.19. Utilizatorul raspunde solidar cu Responsabilul IT Tn cazul folosirii pentru testari a unui sistem care
functioneaza cu deficiente sau care are termenul pentru verificare expirat.

10.20. Atunci cand exista suspiciuni cu privire la corectitudinea testelor efectuate, din cauza utilizarii unui sistem
de calcul cu deficiente, utilizatorul trebuie sa prezinte imediat echipamentul la verificare, chiar daca aceasta este
in perioada de valabilitate. Daca este posibil, testele efectuate se reiau cu ajutorul unui sistem de calcul
corespunzator, in ordine inversa pentru confirmarea validitatii testelor anterioare. Daca nu se pot relua testele in
sens invers, se refac de la primul test.
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10.21. Responsabilul IT este responsabil pentru asigurarea conditiilor de mediu, de ordine si curatenie la
utilizarea si pastrarea sistemelor de calcul. Cartea tehnica, instructiunile de utilizare si intretinere pentru sistemele
de calcul, precum si regulile de protectia muncii sunt la dispozitia personalului.

10.22. Abordarea ca proces a monitorizarii sistemelor de calcul:

Elemente ale abordarii Definire elemente

Denumire proces Controlul sistemelor de calcul

Costurile neconfomitatilor datorate functionarii defectuoase ale sistemelor de
Indicatori de performantad. | calcul
Zero intreruperi neplanificate.

Proprietar de proces Responsabilul IT

Intrari Specificatii de implementare la beneficiar.
Documentatii si reglementari tehnice ale sistemului.
Regulamente si metode de management utilizate intern.

Registrul evidenta a sistemelor de calcul.

Fisa de evidenta a intretinerii sistemului de calcul.

lesiri Programul de intretinere preventiva a sistemelor de de calcul.
Eticheta de intretinere,

Fisa individuala a sistemului de de calcul.

Fisa de evidenta a intretinerii sistemului de de calcul..

Proces din amonte Procese de management.
Furnizor de proces Conducerea organizatiei.
Proces din aval Testare si validare.

Client intern Utilizatorii sistemelor de calcul.

11. RESPONSABILITATE SI AUTORITATE

11.1. Directorul general
11.1.1. Aproba comenzile de aprovizionare cu sisteme de calcul.

11.2. Responsabil SMI

11.2.1. Avizeaza “Programul de intretinere preventiva pe anul....... a sistemelor de calcul”, Cod:FP-016-3/ 1.2.
11.2.2. Verifica modul de respectare a prevederilor prezentei proceduri.

11.3.  Responsabilul IT

11.3.1. Completeaza, pastreaza si actualizeaza: ""Registrul de evidenta a sistemelor de calcul”, Cod: P-016-1, si
“Programului de intretinere preventivd a sistemelor de trestare, Cod:FP-016-3.

11.3.2. Tine evidenta operatiunilor de intretinere preventiva si a reparatiilor efectuate asupra sistemelor de calcul
prin verificare - Fiselor de evidentd a intretinerii sistemului de calcul, Cod: FP-016-2.

11.3.3 Marcheaza, prin intermediul celor trei tipuri de etichete, toate sistemele de calcul, indicand starea in care
se afla fiecare.

11.3.4. Efectueaza instruirea personalului care urmeaza sa utilizeze echipamente nou aprovizionate si incheie cu
aceasta ocazie procese verbale de instruire.

11.3.5. Tntocmeste Instructiunile de instalare si utilizare” ale mijloacelor de masurare.

11.3.6. Efectueazd analiza posibilelor implicatii asupra rezultatelor testelor efectuate cu un echipamentul gasit
defect.
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11.3.7. Verifica periodic modul in care sunt intretinute sistemele de calcul.

11.4.  Utilizatorii sistemelor de calcul
11.4.1. Verifica sistemul de calcul, inainte de utilizare, pentru a se asigura ca sistemul este in perioada de

valabilitate.

11.4.2. in cazul constatdrii unor deficiente in functionarea sistemului de calcul, deficiente care au influentat
calitatea testelor efectuate, anunta Responsabilul IT si ia masuri pentru refacerea testelor eronate.

11.4.3. Completeaza documentele: Fisa de evidentd a intretinerii sistemului de calcul, Cod: FPO-016-2, Fisa
individuala a sistemului de calcul, Cod: P-016-7

12. DISTRIBUIRE/DIFUZARE

Scopul Compartiment Functia
difuzarii
1 2 3

12.1 Aplicare

Conducere

Director financiar contabil

12.2 Aplicare

Compartiment juridic

Consilier juridic gradul 1A — secretar al
comisiei de monitorizare SCIM

12.3 Aplicare

Compartiment resurse umane

Referent de specialitate gradul Il

124 Aplicare

Compartiment audit intern

Auditor gradul |

12.5 Aplicare

Compartiment financiar-contabilitate

Economist specialist 1A

12.6 Aplicare

Compartiment financiar-contabilitate

Economist specialist 1A

12.7 Aplicare

Compartiment achizitii si administrativ

Referent de specialitate gradul |

12.8 Aplicare

Compartiment informatic

Analist (programator) ajutor IA

12.9 Aplicare

Compartiment informatic

Analist (programator) ajutor Il

12.10 Aplicare

Compartiment informatic

Informatician gradul Il

12.11 Aplicare

Compartiment donatori

Medic primar

12.12 Aplicare

Compartiment donatori

Medic primar

12.13 Aplicare

Compartiment donatori

Medic primar

12.14 Aplicare

Compartiment donatori

Asistent medical principal

12.15 Aplicare

Compartiment donatori

Referent de specialitate gradul |

12.16 Aplicare

Compartiment donatori

Referent |

12.17 Aplicare

Compartiment pacienti romani

Medic primar

12.18 Aplicare

Compartiment pacienti romani

Medic primar

12.19 Aplicare

Compartiment pacienti romani

Medic primar

12.20 Aplicare

Compartiment pacienti romani

Medic primar

12.21 Aplicare

Compartiment pacienti romani

Medic primar

12.22 Aplicare

Compartiment pacienti romani

Medic specialist

12.23 Aplicare

Compartiment pacienti romani

Medic specialist

12.24 Aplicare

Compartiment pacienti romani

Asistent medical principal

12.25 Aplicare

Compartiment pacienti straini

Referent de specialitate gradul |

12.26 Aplicare

Compartiment pacienti straini

Medic primar

12.27 Arhivare

Conducere

Director general
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13. ANEXE, INREGISTRARI, ARHIVARI
13.1 Diagrama de proces
13.2  Analiza procedurii
13.3  Analiza formulare
Persoana
Nr responsabila LelE
* | Formular P de Observatii
crt. de pastrare a
pastrare
documentelor

1 Registrul evidenta a sistemelor de calcul, cod: FPO-016-1 Responsabil IT |5 ani
) Fisa de evidenta a intretinerii sistemului de calcul, cod: FPO-016-2 Responsabil IT |5 ani
P | de intreti iva a sistemel lcul, cod: FPO-

rogramul de intretinere preventiva a sistemelor de calcul, cod: FPO Responsabil IT | 5 ani
3 016-3
" Eticheta intretinere, cod: FPO-016-4 Responsabil IT |5 ani
s Sistem defect, cod:FPO-016-5 Responsabil IT |5 ani
- Sistem care nu se utilizeaza, cod:FPO-016-6 Responsabil IT |5 ani
. Fisa individuala a sistemului de calcul, cod:FPO-016-7 Responsabil IT |5 ani
8 Inventar-sisteme de calcul, cod: FPO-016-8
9 Inventar-servicii-IT-comunicatii,cod: FPO-016-9
10 [Inventar-infrastructura, cod: FPO-016-10
11  |Inventar-centralizator-informatii, cod: FPO-016-11




