Ministerul S3natatii Cod: PS-002 Editia |

PROTECTIA DATELOR CU CARACTER PERSONAL Revizia |
Compartiment unde se Page 1din 9
aplica: Valabil de la: 01.07.2020
AP, CO, DG, IED, IT, JUR, T
PRO, RU, AUD

1. LISTA RESPONSABILILOR CU ELABORAREA, VERIFICAREA S| APROBAREA
Elemente
rivind . . N
Nr. privi - Numele si prenumele Functia Data Semnatura
crt responsabilii/
" | operatiunea
1 2 3 4 5
Razvan Constantin .
1.1 | Elaborat Analist IT 29.05.2020
Georgescu
Bgrteanu Cristina Responsabil 5|§tem de 01.06.2020
Mihaela management integrat
1.2 | Verificat
Consultant pentru
Mihai Gheorghe implementare cerinte 15.06.2020
minime obigatorii ISO
9001/ 1S0O 27001
1.3 | Avizat Simion Nicoleta Presedinte Comisie SCIM | 29.06.2020
1.4 | Aprobat Aurora Dragomiristeanu | Director general 30.06.2020

Note:

1. Acest document contine informatii si date care sunt proprietatea RNDVCSH

2. Prezentul document este destinat utilizarii exclusive pentru propriile cerinte.

3. Utilizarea integrala sau partiala a acestui document in orice scop sau activitate sau reproducerea partiala/
integrala in orice publicatie si prin orice procedeu (electronic, mecanic, fotocopiere, microfilmare etc) este
interzisa fara acordul scris al PROPRIETARULUI.

4. Versiunea aflata pe serverul companiei este cea oficiala. Orice copie electronica sau orice versiune tiparita sunt

copii necontrolate. Utilizatorii documentului au obligatia de a se asigura ca utilizeaza ultima versiune a
documentului, versiunea oficiala de pe server.
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2. SITUATIA EDITIILOR $SI A REVIZIILOR
Nr. . . Componenta Descrierea e
Editia/ revizia . o Data aplicarii
Crt. modificata modificarii
1 2 3 4
2.1 Editia 1/ Revizia 0 Versiune initiala 01.11.2017
Componentele Structura 01.07.2020
2.2. Editia 1/ Revizia | 5,6,7,85i12 procedurii
conform Ordinului
SGG nr.600/2018
3. CUPRINS
Numarul
componentei in Denumirea componentei din cadrul procedurii Pagina
cadrul procedurii
1 Lista responsabililor cu elborarea, avizarea,verificare si aprobarea editiei | 1
sau a reviziei in cadrul editiei procedurii
2 Formular de evidenta a modificarilor 2
3 Cuprins 2
4 Scopul procedurii operationale 3
5 Domeniul de aplicare a procedurii operationale 3
6 Documente de referinta (reglementari ) aplicabile 3
7 Definitii 3
8 Abrevieri 4
9 Aspecte prealabile 4
10 Descrierea procedurii 4-7
11 Responsabilitati 10-11
12 Distribuire si difuzare 11
13 Anexe, inregistrari, arhivari 12
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4. scop
Scopul procedurii este acela de a particulariza reglementarile generale privind protectia datelor cu
caracter personal la nivelul RNDVCSH.

5. DOMENIU DE APLICARE
Procedura acopera protectia datelor cu caracter personal in cadrul RNDVCSH.

6. DOCUMENTE DE REFERIN]’A

6.1. SR EN ISO 9001: 2015, Sisteme de management al calitatii. Cerinte.

6.2. SR EN ISO 9004: 2010, Conducerea unei organizatii cate un succes durabil. O abordarea bazata pe
managementul calitatii.

6.3. SR EN ISO 9000 : 2015, Sisteme de management al calitatii. Principii fundamentale si vocabular.

6.4. SR ISO/CEI 27001: 2013, Tehnologia informatiei. Tehnici de securitate. Sisteme de management al
securitatii informatiei. Cerinte.

6.5. SR ISO/CEI 27002:2008. Tehnologia informatiei. Tehnici de securitate. Cod de buna practica pentru
managementul securitatii informatiei.

6.6. ISO/IEC 27000: 2014, Information technology - Security techniques - Information security
management systems- Overview and vocabulary.

6.7. Politica de clasificare a informatiei.

6.8. Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal
si libera circulatie a acestor date

6.9. Hotarare Nr. 760 din 1 iulie 2009 privind infiintarea Registrului National al Donatorilor Voluntari de
Celule Stem Hematopoietice si pentru aprobarea infiintarii unei activitati finantate integral din venituri
proprii

6.10. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de
date cu caracter personal

6.11. Ordinul nr. 400/2015 pentru aprobarea Codului controlului intern/managerial al entitatilor
publice. Standardul 8 - Managementul riscului, Standardul 9 — Proceduri, Standardul 13 - Gestionarea
documentelor

7. DEFINITII
in intelesul HG 760/2009, datele cu caracter personal ale donatorilor voluntari de celule stem
hematopoietice care fac obiectul prelucrarii, in conditiile legii, de catre RNDVCSH sunt urmatoarele:
a) numele si prenumele;
b) cod numeric personal;
c) sex;
d) tnaltime;
e) greutate;
f) etnie;
g) adresa de domiciliu;
h) numar de telefon;
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i) adresa de e-mail;

j) grupa sanguina si Rh;

k) date care reflecta profilul de histocompatibilitate, si anume: genele HLA clasa | (HLA-A, HLA-B, HLA-
C) si HLA clasa Il (HLA-DR, HLA-DQ, HLA-DP), cu alelele corespunzatoare;

I) date care reflecta prezenta markerilor infectiosi pentru infectiile cu virusul imunodeficitar uman (HIV),
virusul limfotropic al celulelor T umane | si Il (Human T-cell lymphotropic virus | and Il), virusul hepatitei
B, virusul hepatitei C, citomegalovirusul (CMV), virusul Epstein Barr, toxoplasmoza si Treponema pallidum
(sifilis).

8. ABREVIERI

1. SMC - Sistemul de management al calitatii (componenta a SMI);

2. SMSI - Sistem de management al securitatii informatiei

3. SMI - Sistemului de management integrat (include SCIM) ce cuprinde documentele generate in baza
standardelor : SR EN I1SO 9001:2015, SR ISO/CEI 27002:2013 si a standardelor prevazute in Ordinul nr.
400/2015 pentru aprobarea Codului controlului intern/managerial al entitatilor publice

4. MSMI - Manualul sistemului de management integrat;

5. SCIM - Sistem de control intern/managerial;

6. RSMI — Responsabil al sistemului de management integrat;

7. RSl —Responsabil securitatea informational3;

8. TD - Tipul informatiei documentate (original sau copie);

9. TC- Nivelul de control aplicat informatiei documentate;

10. NC - Nivelul de clasificare aplicat informatiei documentate (public, confidential, neconfidential);

11. S - Standard;

12. PO - Procedura operationala;

13. PS - Procedura de sistem;

14. M - Manual;

15. PL- Politica.

16. G - Ghid;

9. ASPECTE PREALABILE

9.1. Protectia datelor cu caracter personal este o obligatie impusa de reglementarile UE, prin Directiva
95/46/CE a Parlamentului European sia Consiliului din 24 octombrie 1995 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date si
transpusa in legislatia interna prin Legea 677/2001 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date.

9.2. Registrul Registrul National al Donatorilor Voluntari de CSH este autorizat sa colecteze si sa stocheze
date cu caracter personal.

9.3. RNDVCSH este inregistrat la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal ca operator prelucrare date cu caracter personal sub nr. 22852 Tn scopul crearii si gestionarii unei
baze de date informatice pe teritoriul Romaniei privind persoanele fizice care si-au dat acceptul pentru a
dona celule stem, in care sa fie prevazute datele personale, medicale si de histocompatibilitate si nr.
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22851- in scopuri de reclama, marketing si publicitate, servicii de sanatate si cercetare stiintifica si sub nr.
23175 in scop monitorizare/securitatea persoanelor, spatiilor.

10. DESCRIEREA PROCESULUI

10.1. Cerintele minime de securitate a prelucrarilor de date cu caracter personal
Prezentele cerinte minime de securitate a prelucrarilor de date cu caracter personal stau la baza pastrarii
confidentialitatii si integritatii datelor cu caracter personal.
Cerintele minime de securitate a prelucrarilor de date cu caracter personal acopera urmatoarele aspecte:
10.1.1.Identificarea si autentificarea utilizatorului
Prin utilizator se intelege orice persoana care actioneaza sub autoritatea institutiei, a persoanei
imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.
Utilizatorii, pentru a capata acces la o baza de date cu caracter personal, trebuie sa se identifice.
Identificarea se poate face introducerea codului de identificare de la tastatura (un sir de caractere.
10.1.2. Fiecare utilizator are propriul sdu cod de identificare. Niciodata mai multi utilizatori nu vor avea
acelasi cod de identificare.
10.1.3. Codurile de identificare (sau conturi de utilizator) nefolosite o perioada mai indelungata vor fi
dezactivate si distruse dupa un control prealabil intern al persoanei autorizate.
10.1.4. Perioada dupa care codurile trebuie dezactivate si distruse este de 30 de zile.
Orice cont de utilizator este insotit de o modalitate de autentificare.
10.1.5. Parolele sunt siruri de caractere. Cu cat sirul de caractere este mai lung, cu atat parola este mai
greu de aflat. La introducerea parolelor, acestea nu vor fi afisate Tn clar pe monitor. Parolele vor fi
schimbate periodic. Schimbarea periodica a parolelor se face numai de catre utilizatorii autorizati de
operator.
Sistemul informational va refuza automat accesul unui utilizator dupa 5 introduceri gresite ale parolei.
10.1.6. Orice utilizator care primeste un cod de identificare si un mijloc de autentificare trebuie sa pastreze
confidentialitatea acestora si sa raspunda in acest sens.
10.1.7. Se autorizeaza anumiti utilizatori pentru a revoca sau a suspenda un cod de identificare si
autentificare, daca utilizatorul acestora si-a dat demisia ori a fostconcediat, si-a incheiat contractul, a fost
transferat la alt serviciu si noile sarcini nu i solicita accesul la date cu caracter personal, a abuzat de
codurile primite sau daca va absenta o perioada de timp mai mare de 12 luni.
10.1.8. Accesul utilizatorilor la bazele de date cu caracter personal efectuate manual se va face pe baza
unei liste aprobate de conducerea institutiei.

10.2.Tipul de acces

10.2.1. Utilizatorii trebuie sa acceseze numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu. Pentru aceasta, se vor stabili tipurile de acces dupa functionalitate (cum ar fi:
administrare, introducere, prelucrare, salvare etc.) si dupa actiuni aplicate asupra datelor cu caracter
personal (cum ar fi: scriere, citire, stergere), precum si procedurile privind aceste tipuri de acces.

10.2.2. Programatorii sistemelor de prelucrare a datelor cu caracter personal nu vor avea acces la datele
cu caracter personal. Institutia va permite accesul programatorilor la datele cu caracter personal dupa ce
acestea au fost transformate Tn date anonime.
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Compartimentul care asigura suportul ethnic va avea acces la datele cu caracter personal pentru
rezolvarea unor cazuri exceptionale.

10.2.3. Pentru activitatea de pregatire a utilizatorilor sau pentru realizarea de prezentari se vor folosi date
anonime. Angajatii care predau cursurile de pregatire vor folosi date cu caracter personal pe parcursul
propriei lor pregatiri.

Se vor stabili modalitatile stricte prin care se vor distruge datele cu caracter personal. Autorizarea pentru
aceasta prelucrare de date cu caracter personal trebuie limitata la cativa utilizatori.

10.3. Colectarea datelor

10.3.1. Conducerea RNDVCSH desemneaza utilizatorii autorizati pentru operatiile de colectare si
introducere de date cu caracter personal intr-un sistem informational (Prometheus).

Orice modificare a datelor cu caracter personal se poate face numai de catre utilizatori autorizati
desemnati deconducerea institutiei.

10.3.2. Se vor lua masuri pentru ca sistemul informational sa inregistreze cine a facut modificarea, data si
ora modificarii. Pentru o mai buna administrare, operatorul va lua masuri ca sistemul informational sa
mentina datele sterse sau modificate.

10.4. Executia copiilor de siguranta

10.4.1. Se vor executa copiile de siguranta ale bazelor de date cu caracter personal, precum si ale
programelor folosite pentru prelucrarile automatizate la un interval de 7 zile. Utilizatorii care executa
aceste copii de siguranta vor fi numiti de conducere, intr-un numar restrans. Copiile de siguranta se vor
stoca in alte camere, in fisete metalice cu sigiliu aplicat.

Accesul la copiile de siguranta va fi monitorizat.

10.5. Computerele si terminalele de acces

10.5.1.Computerele si alte terminale de acces vor fi instalate Tn Thcaperi cu acces restrictionat. Daca pe
ecran apar date cu caracter personal asupra carora nu se actioneaza o perioada de 10 minute, sesiunea
de lucru trebuie inchisa automat.

10.6. Fisierele de acces

10.6.1. Orice accesare a bazei de date cu caracter personal sa fie inregistrata intr-un fisier de acces (numit
log la prelucrarile automate) sau intr-un registru pentru prelucrarile manuale de date cu character
personal. Informatiile inregistrate in fisierul de acces sau in registru vor fi:

- codul de identificare (numele utilizatorului pentru bazele de date cu caracter

personal manuale);

- numele fisierului accesat (fisei);

- numarul inregistrarilor efectuate;

- tipul de acces;

- codul operatiei executate sau programul folosit;

- data accesului (an, luna, zi);

- timpul (ora, minutul, secunda).
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10.6.2. Pentru prelucrarile automate aceste informatii vor fi stocate intr-un fisier de acces general sau in
fisiere separate pentru fiecare utilizator. Orice incercare de acces neautorizat va fi, de asemenea,
inregistrata.

10.6.3. Fisierele de acces sunt pastrate 3 ani, pentru a fi folosite ca probe in cazul unor investigatii. Daca
investigatiile se prelungesc, aceste fisiere se vor pastra atat timp cat se va considera necesar.

10.6.4. Fisierele de acces trebuie sa faca posibila identificarea de catre persoana imputernicita a
persoanelor care au accesat date cu character personal fara un motiv anume, in vederea aplicarii unor
sanctiuni sau a sesizarii organelor competente.

10.7. Sistemele de telecomunicatii

10.7.1. Se va face periodic controlul autentificarilor si tipurilor de acces pentru detectarea unor
disfunctionalitati Tn ceea ce priveste folosirea sistemelor de telecomunicatii.

Datele cu caracter personal nu pot fi interceptate sau transmise de oriunde.

10.7.2. Prin sistemele de telecomunicatii se vor transmite numai datele cu caracter personal strict
necesare.

10.8. Instruirea personalului

10.8.1. Tn cadrul cursurilor de pregatire a utilizatorilor, se va face informarea acestora cu privire la
prevederile Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatiea acestor date, la cerintele minime de securitate a prelucrarilor de date cu
character personal, precum si cu privire la riscurile pe care le comporta prelucrarea datelor cu caracter
personal, in functie de specificul activitatii utilizatorului.

10.8.2. Utilizatorii care au acces la date cu caracter personal vor fi instruiti confidentialitatii acestora si vor
fi avertizati prin mesaje care vor aparea pe monitoare in timpul activitatii. Utilizatorii sunt obligati sa Tsi
inchida sesiunea de lucru atunci cand parasesc locul de munca.

10.9. Folosirea computerelor

10.9.1. Pentru mentinerea securitatii prelucrarii datelor cu caracter personal (in special impotriva virusilor
informatici) se vor lua masuri care vor consta in:

a)interzicerea folosirii de catre utilizatori a programelor software care provin din surse externe sau
dubioase;

b)informarea utilizatorilor in privinta pericolului privind virusii informatici;

c)implementarea unor sisteme automate de devirusare si de securitate a sistemelor informatice;
d)dezactivarea, pe cat posibil, a tastei "Print screen", atunci cand sunt afisate pe monitor date cu caracter
personal, interzicdndu-se astfel scoaterea la imprimanta a

acestora.

10.10.Imprimarea datelor

10.10.1. Scoaterea la imprimanta a datelor cu caracter personal se va realiza numai de utilizatori autorizati
pentru aceasta operatiune. Se vor aproba proceduri interne specifice privind folosirea si distrugerea
acestor materiale.
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11. RESPONSABILITATI S| RASPUNDERI IN DERULAREA ACTIVITATII

11.1. Directorul General

11.1.1. Numeste prin decizie personalul cu atributii Tn prelucrarea datelor cu caracter personal.

11.1.2. Supravegheaza indeplinirea obligatiilor legale cu privire la protectia datelor cu character
personal.

11.2. Personalul RNDVCSH
11.2.1. isi insuseste prevederile legislatiei in vigoare si ale prezentei proceduri si le aplicd in propria
activitate.

11.3. Responsabilul IT

11.3.1. Efectueaza instruirea personalului care urmeaza sa utilizeze baze de date cu caracter personal si
incheie cu aceasta ocazie procese verbale de instruire.

11.3.5. Se asigura ca fiecare utilizator va avea acces la date cu caracter personal doar prin autentificare
Ccu user si parola.

11.3.6. Executa copiile de siguranta ale bazelor de date cu caracter personal, precum si ale programelor
folosite pentru prelucrarile automatizate la un interval de 7 zile.

11.3.7. Verifica periodic ca utilizatorii sa nu foloseasca programe software care provin din surse externe
sau dubioase.

11.4.  Utilizatorii sistemelor de calcul

11.4.1. Verifica sistemul de calcul, inainte de utilizare, pentru a se asigura ca sistemul este in perioada de
valabilitate.

11.4.2. in cazul constatarii unor deficiente in functionarea sistemului de calcul, anunt3 Responsabilul IT.

12. DISTRIBUIRE/DIFUZARE

Scopul Compartiment Functia
difuzarii
1 2 3
12.1 | Aplicare | conducere Director financiar contabil
12.2 Aplicare Consilier juridic gradul IA —
Compartiment juridic secretar al comisiei de
monitorizare SCIM
12.3 Aplicare | Compartiment resurse umane Referent de specialitate gradul Il
124 Aplicare | Compartiment audit intern Auditor gradul |
12.5 Aplicare | Compartiment financiar-contabilitate Economist specialist I1A
12.6 Aplicare | Compartiment financiar-contabilitate Economist specialist I1A
12.7 Aplicare Compartiment achizitii si administrativ Referent de specialitate gradul |
12.8 Aplicare | Compartiment informatic Analist (programator) ajutor IA
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Scopul Compartiment Functia
difuzarii
1 2 3
12.9 Aplicare Compartiment informatic Analist (programator) ajutor Il
12.10 | Aplicare Compartiment informatic Informatician gradul Il
12.11 | Aplicare Compartiment donatori Medic primar
12.12 | Aplicare Compartiment donatori Medic primar
12.13 | Aplicare | Compartiment donatori Medic primar
12.14 | Aplicare | Compartiment donatori Asistent medical principal
12.15 | Aplicare | Compartiment donatori Referent de specialitate gradul |
12.16 | Aplicare | Compartiment donatori Referent |
12.17 | Aplicare | Compartiment pacienti romani Medic primar
12.18 | Aplicare | Compartiment pacienti romani Medic primar
12.19 | Aplicare | Compartiment pacienti romani Medic primar
12.20 | Aplicare | Compartiment pacienti romani Medic primar
12.21 | Aplicare | Compartiment pacienti romani Medic primar
12.22 | Aplicare | Compartiment pacienti romani Medic specialist
12.23 | Aplicare | Compartiment pacienti romani Medic specialist
12.24 | Aplicare | Compartiment pacienti romani Asistent medical principal
12.25 | Aplicare | Compartiment pacienti straini Referent de specialitate gradul |
12.26 | Aplicare Compartiment pacienti straini Medic primar
12.27 | Arhivare | Conducere Director general

13.ANEXE, INREGISTRARI, ARHIVARI
Nu sunt aplicabile.

13.1

Diagrama de proces
13.2  Analiza procedurii
13.3  Analiza formulare




